RSA Helper wersja 1.2.7

Aplikacja wsparcia dla proceséw KSEF
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5. Wersje aplikacji

1. Ogolne informacje

RSA Helper jest aplikacjag webowa (WebAPI) wspierajaca procesy zwiagzane z obstuga e-faktur w systemie KSEF. Aplikacja
udostepnia nastepujace funkcjonalnosci:

e szyfrowanie zapytan autoryzacyjnych za pomoca algorytmu RSA



o szyfrowanie faktur algorytmem AES-256-CBC

o szyfrowanie paczek faktur (ZIP) algorytmem AES-256-CBC

e generowanie danych kryptograficznych dla sesji interaktywnej KSEF 2.0
e konwertowanie plikow e-faktur z formatu XML do HTML

e konwertowanie plikow e-faktur z formatu XML do PDF

e walidowanie plikow e-faktur w formacie XML

e generowanie kodéw QR dla weryfikacji faktur

e obstuga trybu offline (praca bez dostepu do internetu)

2. Wymagania

2.1. Wymagania sprzetowe
Do prawidtowego dziatania aplikacji wymagany jest nastepujacy sprzet:

e procesor 4-rdzeniowy
e 2GB pamieci operacyjnej
e 500MB przestrzeni dyskowej

2.2. Wymagania oprogramowania
Aplikacja do prawidtowego dziatania wymaga:

e Serwer WWW:

o Windows: IS (rekomendowany) lub Apache
o Linux: Apache lub Nginx (rekomendowany)
e ASP.NET Core Runtime w wersji 10.0
e Docker/Podman (opcjonalnie, dla konteneryzacji)

e Linux, instalacja tradycyjna (bez kontenera): przegladarka Chromium zainstalowana w systemie — wymaga jej
domyslny silnik generowania PDF (patrz sekcja 3.2). Obrazu Docker to nie dotyczy, niesie komplet zaleznosci

2.3. Wymagania dodatkowe

UWAGA: Ponizsze wymagania dotyczace dostepu do zewnetrznych serwiséw nie obowiazuja w trybie offline (patrz
sekcja 3.6).

Aplikacja do prawidtowego dziatania wymaga dostepu do zewnetrznych serwiséw Ministerstwa Finansow:

e do generowania danych autoryzacyjnych i wysytki faktur do KSeF:
o https://api-demo.ksef.mf.gov.pl
o https://api-test.ksef.mf.gov.pl
o https://api.ksef.mf.gov.pl
e do walidagji i wizualizacji plikéw XML:
o http://crd.gov.pl

Sprawdzenie dostepnosci adreséw


https://api-demo.ksef.mf.gov.pl/
https://api-test.ksef.mf.gov.pl/
https://api.ksef.mf.gov.pl/
http://crd.gov.pl/

Aby upewni¢ sie, ze serwery KSeF i CRD sa dostepne z maszyny, na ktdrej zainstalowana jest aplikacja, mozna wykonac
nastepujace testy:

Windows (PowerShell):

Test-NetConnection ksef-test.mf.gov.pl -Port 443

Windows (CMD):

curl -f -s -0 nul -w "%{http_code}" https://ksef-test.mf.gov.pl

Linux:

curl -f -s -o /dev/null -w "%{http_code}\n" https://ksef-test.mf.gov.pl

W przypadku poprawnej dostepnosci:

e Windows PowerShell: wyswietli TcpTestSucceeded : True
e Windows CMD: wyswietli kod statusu HTTP (np. 2ee, 301 lub 3e2)

e Linux: wyswietli kod statusu HTTP (np. 200, 301 lub 3e2)

Jesli serwer jest niedostepny, zostanie wyswietlony komunikat o btedzie potaczenia.

3. Instalacja

3.1. RSA Helper downloads

W przypadku hostowania we wiasnej infrastrukturze aplikacja dostepna jest w dwdch wersjach:

e Produkcyjna (KSEF 2.0): 1.2.6 — dostepna dla windows tutaj
e Produkcyjna (KSEF 2.0): 1.2.6 — dostepna dla linux tutaj

e Rozwdj (KSEF 2.0): 1.2.7 — dostepna dla windows tutaj

e Rozwdj (KSEF 2.0): 1.2.7 — dostepna dla linux tutaj

UWAGA: Pobranie aplikacji wymaga zalogowania do strefy klienta. Logowanie wymaga jedynie podania adresu e-
mail oraz jednorazowego kodu wystanego na niego — nie wymaga zaktadania konta.

Dokumentacja (w jezyku polskim i angielskim) oraz pozostate pliki do pobrania dostepne sg na stronie z plikami.

3.2. Instalacja na systemach Linux


https://www.unitsoftware.com.pl/klienci/pobierz?klucz=rsaHelper%2Fmaster%2Fwindows%2FRSAHelper.WebAPI.zip
https://www.unitsoftware.com.pl/klienci/pobierz?klucz=rsaHelper%2Fmaster%2Flinux%2FRSAHelper.WebAPI.zip
https://www.unitsoftware.com.pl/klienci/pobierz?klucz=rsaHelper%2Fdevelop%2Fwindows%2FRSAHelper.WebAPI.zip
https://www.unitsoftware.com.pl/klienci/pobierz?klucz=rsaHelper%2Fdevelop%2Flinux%2FRSAHelper.WebAPI.zip
https://www.unitsoftware.com.pl/klienci
https://www.unitsoftware.com.pl/pliki

Instalacja tradycyjna (z serwerem WWW)

Aby uruchomi¢ aplikacje w systemie Linux nalezy zainstalowac i skonfigurowa¢ serwer WWW. Rekomendowane serwery
WWW to:

¢ Nginx — instrukcja instalacji dostepna tutaj

e Apache - instrukgcja instalacji dostepna tutaj

Dodatkowo nalezy zainstalowa¢ srodowisko uruchomieniowe ASP.NET Core w wersji 10. Instrukcja jak zainstalowac i

skonfigurowaé ASP.NET Core Runtime dla systemow Linux znajduje sie tutaj.

Po zainstalowaniu i konfiguracji serwera WWW nalezy rozpakowa¢ otrzymana paczke RSAHelper.WebAPI.zip do katalogu

gtéwnego serwera WWW.

UWAGA: W przypadku nowej instalacji, po rozpakowaniu paczki w tym samym katalogu nalezy utworzy¢ katalog

pata iwgrac plik konfiguracyjny NIP (patrz sekcja 3.4)

Przegladarka dla generowania PDF (wymagana)

Domyslny silnik konwersji HTML do PDF ( syncfusion ) renderuje dokumenty przegladarka Chromium. Paczka dla
systemow Linux nie zawiera przegladarki — jest instalowana w systemie i wskazywana aplikacji ustawieniem

PDFSettings:BlinkPath . Bez tego kroku generowanie PDF konczy sie btedem Blink files are missing .

Zalecany jest pakiet google-chrome-stable — ta sama instrukcja dziata na Ubuntu i na Debianie, a apt sam docigga

wszystkie wymagane biblioteki systemowe:

cd /tmp

wget https://dl.google.com/linux/direct/google-chrome-stable_current_amd64.deb
sudo apt-get install -y ./google-chrome-stable_current_amd64.deb

google-chrome --version

Katalog do wskazania w konfiguracji to /opt/google/chrome . Sciezke podaje sie w appsettings.json :

"PDFSettings": {
"BlinkPath": "/opt/google/chrome"
¥

albo zmienna $rodowiskowa w pliku ustugi systemd (nadpisuje appsettings.json ):

Environment=PDFSettings__BlinkPath=/opt/google/chrome

Wariant z pakietem chromium z repozytorium dystrybucji. Silnik szuka w podanym katalogu pliku wykonywalnego o
nazwie doktadnie chrome , a pakiet chromium instaluje /usr/lib/chromium/chromium . Potrzebny jest wtedy dowigzanie

symboliczne, a w konfiguracji katalog /usr/1ib/chromium :


https://learn.microsoft.com/en-us/aspnet/core/host-and-deploy/linux-nginx
https://learn.microsoft.com/en-us/aspnet/core/host-and-deploy/linux-apache
https://learn.microsoft.com/en-us/dotnet/core/install/linux

sudo apt-get install -y chromium
sudo 1n -s /usr/lib/chromium/chromium /usr/1lib/chromium/chrome

UWAGA: W Ubuntu pakiet chromium-browser instalowany przez apt to przekierowanie do wersji snap, ktora jest
odcieta od plikow spoza katalogu domowego i do tego zastosowania sie nie nadaje. W Ubuntu nalezy uzy¢ google-

chrome-stable .

Przyktadowy plik ustugi systemd

Ponizszy plik ( /etc/systemd/system/rsaHelper.service ) zawiera komplet ustawien wymaganych do generowania PDF:

[Unit]
Description=RSA Helper WebAPI
After=network.target

[Service]

WorkingDirectory=/var/www/html

ExecStart=/usr/bin/dotnet /var/www/html/RSAHelper.WebAPI.d1ll

Restart=always

RestartSec=10

SyslogIdentifier=rsaHelper

User=www-data

Environment=ASPNETCORE_ENVIRONMENT=Production
Environment=ASPNETCORE_URLS=http://127.0.0.1:5000

# Prywatny katalog tymczasowy dla ustugi — katalog roboczy przegladarki powstaje
# wtedy w przestrzeni ustugi i nie koliduje z uruchomieniami spod innego uzytkownika
PrivateTmp=yes

# Przegladarka wymaga zapisywalnego katalogu domowego

Environment=HOME=/tmp

# Katalog przegladarki — patrz punkt powyzej

Environment=PDFSettings__ BlinkPath=/opt/google/chrome

[Install]
WantedBy=multi-user.target

sudo systemctl daemon-reload
sudo systemctl enable --now rsaHelper

Poprawnos¢ konfiguracji potwierdza pole PdfGeneration w odpowiedzi punktu kohncowego Health (patrz sekcja 4.9) —
powinno zawiera¢ “Available": true . Wynik jest zapamietywany na 5 minut, wiec po poprawce konfiguracji nalezy
zrestartowac ustuge, zamiast czekaé na odswiezenie.

Instalacja z Docker
Wymagania:

e Docker Engine 20.10+

e Docker Compose (opcjonalnie)



Kroki instalacji:

1. Pobierz kod aplikacji lub obraz Docker
2. Utworz katalog pata i plik konfiguracyjny NIP (patrz sekcja 3.4)

3. Uruchom kontener:

# Uruchomienie kontenera (werjsa produkcyjna)
docker run -d -p 5000:8080 -v ./Data:/app/Data:ro --name rsahelper-api rsahelper-webapi:latest

# Uruchomienie kontenera (werjsa rozwojowa)
docker run -d -p 5000:8080 -v ./Data:/app/Data:ro --name rsahelper-api rsahelper-webapi:develop

Lub z Docker Compose:

Przyktadowy plik docker-compose.yml mozna pobraé na stronie z plikami

# Uruchomienie
docker-compose up -d

# Sprawdzenie statusu
docker-compose ps

# Wyswietlanie logow
docker-compose logs -f rsahelper-api

# Zatrzymanie
docker-compose down

Sprawdzenie dziatania:

curl http://localhost:5000/health

Aby przetestowac czy aplikacja zostata zainstalowana prawidtowo nalezy wywota¢ punkt koncowy Health (patrz sekcja
4.9).

Doktadna instrukcja instalacji z uzyciem konteneréw dostepna jest na stronie z plikami.

3.3. Instalacja na systemach Windows

W systemie Windows nalezy skonfigurowa¢ serwer WWW. Rekomendowanym serwerem dla systemow Windows jest IIS.
Mozliwe jest tez uzycie serwera Apache — instrukcja instalacji i konfiguracji dostepna tutaj.

Dodatkowo nalezy zainstalowa¢ ASP.NET Core Hosting Bundle w wersji 10. Instrukcja instalacji .NET Hosting Bundle w
wersji 10 znajduje sie tutaj.


https://www.unitsoftware.com.pl/pliki
https://www.unitsoftware.com.pl/pliki
https://learn.microsoft.com/en-us/aspnet/core/host-and-deploy/iis/
https://dotnet.microsoft.com/download/dotnet/10.0

WAZNE: Nalezy zainstalowa¢ Hosting Bundle (nie samo Runtime), ktéry zawiera zaréwno ASP.NET Core Runtime jak i
modut IIS.

Po zainstalowaniu Hosting Bundle, w konfiguracji Application Pool w IS nalezy ustawi¢ .NET CLR Version na “No

Managed Code”.

Po zainstalowaniu i konfiguracji serwera WWW nalezy rozpakowac otrzymana paczke RSAHelper.WebAPI.zip do katalogu

gtéwnego serwera WWW.

Aby przetestowac czy aplikacja zostata zainstalowana prawidtowo nalezy wywota¢ punkt koncowy Health (patrz sekcja
4.9).

UWAGA: W przypadku nowej instalacji, po rozpakowaniu paczki w tym samym katalogu nalezy utworzy¢ katalog
pata i wgrac plik konfiguracyjny NIP (patrz sekcja 3.4)

3.4. Pobranie pliku licencyjnego

Plik licencyjny mozna pobrac w strefie klienta (wymagane zalogowanie, patrz sekcja 3.1). Plik mozna zatadowac¢ do

aplikacji na dwa sposoby:

1. Poprzez bezposrednie wgranie go do katalogu Data na serwerze WWW (w przypadku instalacji opartej o Docker do
zamapowanego katalogu Data)

2. Poprzez wywotanie endpoint'a /api/Authorization/upload (patrz sekcja 4.1.4.)

3.5. Konfiguracja proxy

W pliku appsettings.json znajduje sie sekcja odpowiedzialna za konfiguracje proxy, ktora nalezy uzupetni¢ aby aplikacja
RSA Helper mogta komunikowac sie z zewnetrznymi serwisami poprzez proxy. Nalezy zmieni¢ wtasciwos¢ “Enabled” na
true i w polach Address, Username i Password wprowadzi¢ informacje o proxy (username i password sg opcjonalne i
powinny by¢ tylko wypetnione w przypadku gdy proxy wymaga uwierzytelnienia)

"KSeFClientOptions": {

"Proxy": {
"Enabled": false,
"Address": "http://proxy.mojafirma.pl:8080",
"Username": "",
"Password": ""

Pozostate parametry sekcji KSeFClientOptions

Sekcja KkseFcClientoOptions konfiguruje biblioteke kliencka KSeF.Client uzywana wewnetrznie przez aplikacje. Poza Proxy

zawiera nastepujace parametry:

"KSeFClientOptions": {
"customHeaders": {},


https://www.unitsoftware.com.pl/klienci/pobierz?klucz=rsaHelper%2Fallowed-nips.json

"ResourcesPath": "Resources",
"DefaultCulture": "pl-PL",
"SupportedCultures": ["pl-PL", "en-US"],
"SupportedUICultures": ["pl-PL", "en-US"]

}

Parametr Opis Domyslnie

Dodatkowe nagtéwki HTTP dotgczane do kazdego zadania

tomHead brak
crstorieaders wysytanego do APl KSeF {3 (brak)

Sciezka do katalogu z zasobami (plikami lokalizacyjnymi) biblioteki
ResourcesPath . . . Resources
klienckiej KSeF.Client

Domyslna kultura uzywana przez biblioteke kliencka (m.in.

DefaultCulture . , 1-PL
komunikaty btedow) P

. . . . ["pl-PL", "en-
SupportedCultures Lista kultur obstugiwanych przez biblioteke kliencka
us"]

["pl-PL", "en-

SupportedUICultures Lista kultur interfejsu obstugiwanych przez biblioteke kliencka T

UWAGA: Adres bazowy API KSeF ( BaseuUrl ) nie jest ustawiany statycznie w tej sekcji — aplikacja dobiera go

dynamicznie na podstawie parametru serverType przekazywanego w zadaniu ( prod , demo, test, test2).

3.6. Konfiguracja trybu Offline
Tryb offline umozliwia dziatanie aplikacji bez dostepu do internetu. W tym trybie:

o Certyfikaty KSeF sg pobierane z lokalnych plikdbw zamiast z API

e Schematy XSD/XSL sa tadowane z lokalnych folderéw zamiast z crd.gov.pl

Tryby dziatania
Tryb Enabled FallbackToOnline Opis
Online false - Certyfikaty i schematy pobierane z internetu
Hybrid true true Najpierw lokalne pliki, jesli brak - pobieranie z sieci
Strict Offline true false Tylko lokalne pliki, brak dostepu do sieci

Konfiguracja w appsettings.json

"OfflineMode": {
"Enabled": true,
"CertificatesPath”: "Data/Certificates"”,
"FallbackToOnline": true



Parametry:

e Enabled - wigcza/wytacza tryb offline (domysinie: false )
e CertificatesPath - $ciezka do folderu z certyfikatami (domysinie: Data/Certificates )

e FallbackToOnline - czy w przypadku braku lokalnych zasobdw probowaé pobrac z sieci (domysinie: true )

Struktura plikéw certyfikatow

Data/
L— certificates/

— DEmo/

| L certificates.json

— TEST/

| L— certificates.json
L— prOD/
L certificates.json

Format pliku certificates.json

[

{
"certificate": "----- BEGIN CERTIFICATE----- \nMIID...\n----- END CERTIFICATE----- P5
"validFrom": "2024-01-01T700:00:00Z",
"validTo": "2025-12-31T23:59:59Z",
"usage": ["SymmetricKeyEncryption", "KsefTokenEncryption"]
}

Pola:

e certificate - certyfikat w formacie PEM
e validFrom - data poczatku waznosci (ISO 8601)
e validTo - data konca waznosci (ISO 8601)

e usage - lista typdw uzycia: SymmetricKeyEncryption, KsefTokenEncryption

Lokalne schematy XML
Schematy XSD i szablony XSL sg automatycznie dostarczane z aplikacja w folderach:

e xmlSchemas/ - schematy XSD do walidacji

e XslFiles/ - szablony XSLT do transformacji
W trybie offline aplikacja uzywa tych lokalnych plikow zamiast pobierania z http://crd.gov.pl.

UWAGA: W trybie Strict Offline ( FallbackToOnline: false ) upewnij sie, ze wszystkie wymagane certyfikaty i

schematy sa dostepne lokalnie. W przeciwnym razie operacje kryptograficzne i walidacja XML zakoncza sie btedem.

Narzedzie do pobierania certyfikatéow (CertificateDownloader)


http://crd.gov.pl/

Do automatycznego pobierania certyfikatow KSeF i zapisywania ich w formacie wymaganym przez tryb offline dostepne
jest narzedzie RSAHelper.CertificateDownloader.

Pobieranie: Narzedzie dostepne jest do pobrania na stronie z plikami (sekcja Narzedzia, bez wymogu logowania).

Uzycie:

# Pobierz certyfikaty dla sSrodowiska TEST
RSAHelper.CertificateDownloader -e TEST

# Pobierz certyfikaty dla srodowiska PROD do domy$lnego folderu
RSAHelper.CertificateDownloader -e PROD

# Pobierz certyfikaty dla wszystkich sSrodowisk (DEMO, TEST, PROD)
RSAHelper.CertificateDownloader --all

# Pobierz certyfikaty do wtasnego folderu
RSAHelper.CertificateDownloader --all -o ./MojeCertyfikaty

Parametry:
Parametr Skrét Opis
--environment -e Srodowisko KSeF: DeEMo, TEST lub PROD (wymagany jeéli nie --all)
--output -0 Sciezka wyjéciowa (domyslnie: Data/Certificates )
--all -a Pobierz certyfikaty dla wszystkich srodowisk
--help -h Wyswietl pomoc

Przyktad wyjscia:

=== RSAHelper - Certificate Downloader ===

Pobieranie certyfikatoéw ze Srodowiska: TEST

URL: https://api-test.ksef.mf.gov.pl

taczenie z API KSeF...

Pobrano 2 certyfikatoéw

Zapisano certyfikaty do: Data/Certificates/TEST/certificates.json

Podsumowanie:

- SymmetricKeyEncryption:
Wazny od: 2024-01-01
Wazny do: 2025-12-31

- KsefTokenEncryption:
Wazny od: 2024-01-01
Wazny do: 2025-12-31

UWAGA: Narzedzie wymaga dostepu do internetu w celu pobrania certyfikatow z APl KSeF. Po pobraniu certyfikatow

mozna uruchomi¢ aplikacje RSAHelper w trybie offline.

3.7. Konfiguracja domyslnego jezyka konwersji dokumentéw


https://www.unitsoftware.com.pl/pliki

Aplikacja umozliwia konfiguracje domyslnego jezyka dla konwersji dokumentéw do HTML i PDF. Ustawienie to wptywa na
endpointy ConvertToHtml i ConvertToPdf.

Konfiguracja w appsettings.json

"PDFSettings": {
"DefaultlLanguage": "pl"
}

Parametry:

e DefaultLanguage - domysiny jezyk szablonéw XSLT (domysinie: pl)

o Dostepne wartosci: pl (polski), en (angielski)

Zasady dziatania

Przy wywotaniu endpointoéw konwersji:

e Jedli parametr lang jest podany w zapytaniu, ma on priorytet

e Jedli lang nie jest podany, uzywany jest skonfigurowany DefaultlLanguage

Przyktad:

# Uzywa skonfigurowanego domyslnego jezyka (np. "pl")
curl -X POST http://localhost:5000/api/ConvertToHtml/fromBase64 -d "

# Wymusza jezyk angielski
curl -X POST "http://localhost:5000/api/ConvertToHtml/fromBase64?lang=en" -d "

Konfiguracja w Docker

Aby zmieni¢ domysliny jezyk w srodowisku Docker, utworz lub zaktualizuj plik Data/appsettings.additional.json :

{
"PDFSettings": {
"DefaultLanguage": "en

}
}

Nastepnie zrestartuj kontener:

docker-compose restart

3.8. Konfiguracja wydrukéw PDF



Aplikacja umozliwia konfiguracje parametréow generowania dokumentoéw PDF: wybor silnika konwersji, margineséw strony
oraz orientacji wydruku. Wszystkie ustawienia znajduja sie w sekcji PDFSettings pliku appsettings.json .

Konfiguracja w appsettings.json

"PDFSettings": {
"PdfEngine": "Syncfusion",
"PdfOrientation”: "Portrait",
"DefaultFontSize": 26,
"DefaultQrCodeSize": 350,
"BlinkPath": "",
"PdfMargins": {

"Top": 20,
"Bottom": 20,
"Left": 20,
"Right": 20
}
}

Silnik konwersji (PdfEngine)

Aplikacja obstuguje dwa silniki konwersji HTML do PDF:

Wartos¢ Opis Wymagania
Silnik oparty na przegladarce Windows i Docker: brak dodatkowych krokéw. Linux bez
Syncfusion Chromium. Najlepsza jako$¢ kontenera: przegladarka zainstalowana w systemie i
renderowania ustawienie BlinkPath (patrz sekcja 3.2 oraz nizej)
WkHtm1ToPdf Silnik oparty na WebKit Linux: wymagane biblioteki natywne (szczegéty ponizej)

WkHtmIToPdf na serwerze Linux (Debian/Ubuntu, SLES, Fedora):
¢ Wymagane biblioteki natywne: 1libjpegé2, libxrenderl, libfontconfigl, 1ibx11-6, libxcbl, libxexté

e Dodatkowo wymagana jest biblioteka OpenSSL zgodna z dystrybucja i binarka wkhtmltopdf (np. 1ibss13 na Ubuntu
24.04 / Debian 12 lub 1ibssli.1 na starszych systemach)

e Przyktadowa instalacja:
sudo apt-get update

sudo apt-get install -y --no-install-recommends \
libgdiplus z1liblg libfontconfigl libfreetype6 1libx11-6 libxext6 libxrenderl libssl3

Domyslna warto$¢: Syncfusion

Katalog przegladarki dla silnika Syncfusion (BlinkPath)

Katalog z przegladarka Chromium, ktdra silnik Syncfusion renderuje dokumenty. Ustawienie dotyczy wytacznie instalacji
na systemach Linux bez kontenera — paczka dla Linuksa nie zawiera przegladarki. Instalacje przegladarki opisuje sekcja



3.2.

Parametr Opis Domyslnie

BlinkPath Katalog z przegladarka dla silnika Syncfusion puste

Sposob instalacji Wartos¢ BlinkPath

google-chrome-stable (zalecany, Ubuntu i

. /opt/google/chrome
Debian) Lizeets

/usr/1lib/chromium (wymaga dowigzania chrome — patrz
pakiet chromium z repozytorium dystrybucji (TG a p

sekcja 3.2)
obraz Docker puste — przegladarka jest czescig obrazu
Windows (IIS) puste — przegladarka jest czescig paczki

Wartos¢ mozna tez podaé zmienna srodowiskowa PDFSettings_ BlinkPath , ktéra nadpisuje appsettings.json —

wygodne, gdy ten sam plik konfiguracyjny obstuguje kilka Srodowisk. Zmiana wymaga restartu aplikacji.

Gdy ustawienie jest puste, silnik szuka przegladarki w katalogu runtimes obok aplikacji. Na systemie Linux bez kontenera
skutkuje to btedem Blink files are missing at .../runtimes/linux/native widocznym w polu PdfGeneration punktu

koncowego Health (patrz sekcja 3.12).

Orientacja strony (PdfOrientation)

Wartos¢ Opis
Portrait Orientacja pionowa
Landscape Orientacja pozioma

Domyslna warto$¢: Portrait

Marginesy strony (PdfMargins )

Marginesy podawane sg w milimetrach. Ustawienie dotyczy wszystkich silnikow konwersji.

Parametr Opis Domyslnie
Top Margines gorny 0
Bottom Margines dolny e
Left Margines lewy 0
Right Margines prawy )

Rozmiar czcionki dokumentu (DefaultFontSize)



Bazowy rozmiar czcionki (w pikselach) korzenia dokumentu dla szablonéw obstugujacych parametr baseFontSize
(obecnie szablon alternatywny FA(3), PL i EN). Pozostate rozmiary w szablonie wyrazone sa w jednostkach rem , wiec

zmiana tej wartosci skaluje caty dokument proporcjonalnie.

Parametr Opis Domyslnie

DefaultFontSize Bazowy rozmiar czcionki dokumentu w px 26

Priorytet ustalania rozmiaru:

1. Parametr fontSize przekazany w zgdaniu (query lub pole Fontsize w body withQrCodes )
2. PDFSettings.DefaultFontSize Zz appsettings.json

3. Wartos¢ domyslina z szablonu ( 26 px), gdy powyzsze nie sg ustawione

Warto$¢ null lub niedodatnia oznacza uzycie wartosci domysinej z szablonu. Szablony, ktére nie deklaruja parametru

baseFontSize , ignoruja to ustawienie. Zmiana w appsettings.json wymaga restartu aplikacji.

Rozmiar kodéw QR w wizualizacji (DefaultQrCodeSize)

Rozmiar (szerokos¢ w pikselach) kodow QR wyswietlanych na koncu wizualizacji faktury, gdy sa przekazane przez
endpointy withQrCodes . Rozmiar dotyczy jednakowo obu koddéw QR i jest niezalezny od uzytego szablonu wizualizacji.

Parametr Opis Domyslnie
Szerokos$¢ wyswietlanych kodéw QR w 350 (tak jak w dostarczanym
DefaultQrCodeSize
px appsettings.json )

Priorytet ustalania rozmiaru:

1. Parametr grCodeSize przekazany w zadaniu (pole QrcodeSize w body withQrcCodes )
2. PDFSettings.DefaultQrCodeSize z appsettings.json (domyslnie 350 )

3. Wartos¢ wbudowana w kod ( 267 px) — uzywana tylko, gdy DefaultQrCodeSize zostanie catkowicie usuniete z

appsettings.json

Warto$¢ null lub niedodatnia oznacza uzycie wartosci domysinej. Zmiana w appsettings.json wymaga restartu
aplikagji.

3.9. Konfiguracja renderera i czcionek etykiet kodow QR

Aplikacja umozliwia konfiguracje renderera oraz czcionki uzywanej do renderowania etykiet wyswietlanych pod kodami
QR (np. numer KSeF).

Konfiguracja w appsettings.json

"QrCode": {
"Renderer": "SkiaSharp",
"FontFamily": "<embedded>",
"DefaultFontSize": 14,
"EmbeddedFontPath": "Fonts/DejaVuSans.ttf",



"BmpBitsPerPixel": 1
}

Parametry:

e Renderer - renderer uzywany do generowania obrazu kodu QR i etykiet. Dostepne wartosci: skiasharp (domysiny)
oraz ImageSharp (nowy renderer)

® FontFamily - nazwa czcionki uzywanej do etykiet (domysinie: <embedded> ). Uzyj <embedded> aby uzy¢ czcionki
wbudowanej w aplikacje (DejaVu Sans z katalogu Fonts ), lub podaj nazwe czcionki systemowej (np. Arial ) -
czcionka musi by¢ wtedy zainstalowana w systemie operacyjnym

e DefaultFontSize - rozmiar czcionki etykiet w pikselach (domysinie: 14 )

® EmbeddedFontPath - $ciezka wzgledna do pliku czcionki wbudowanej (domyslnie: Fonts/Dejavusans.ttf ). Uzywane
tylko gdy FontFamily jest ustawione na <embedded>

* BmpBitsPerPixel - gtebia koloréw obrazu BMP: 1 = monochromatyczny (maty rozmiar pliku), 24 = petne kolory z

antyaliasingiem tekstu (lepsza jako$¢ etykiet). Domysinie: 1

3.10. Konfiguracja uwierzytelniania certyfikatem KSeF (KsefAuth)

Aplikacja umozliwia uwierzytelnianie w KSeF 2.0 certyfikatem klienta oraz przechowywanie poswiadczen w lokalnym,
zaszyfrowanym magazynie na serwerze. Ustawienia znajduja sie w sekcji ksefAuth pliku appsettings.json idotycza
endpointdw api/authorization-certificates (uzyskiwanie/odswiezanie access tokenu) oraz api/certificates (zapis,

aktualizacja, odczyt metadanych i usuwanie lokalnie przechowywanych poswiadczen).

Konfiguracja w appsettings.json

"KsefAuth": {
"CredentialStoragePath": "Data/KsefCredentials",
"MasterKey": ""
"KeyVersion": "v1",

"AllowInlineCredentials": true,
"AllowStoredCredentials": true,
"AuthenticationTimeoutSeconds": 120

Parametry:

Parametr Opis Domyslnie

Sciezka do katalogu z lokalnym magazynem
CredentialStoragePath Lo ; Data/KsefCredentials
poswiadczen

Gtowny klucz ochrony danych po stronie RSAHelper,

Masterkey uzywany do szyfrowania poswiadczen zapisywanych brak (pusty)
lokalnie. Zalecany format: Base64
Wersja klucza szyfrujacego uzywana przy zapisie

KeyVersion B o ; vl
nowych rekordéw poswiadczen



Czy dozwolone jest przekazywanie poswiadczen (np.
AllowInlineCredentials certyfikatu) bezposrednio w tresci zadania, bez true
zapisu w magazynie lokalnym

Czy dozwolone jest uzycie poswiadczen zapisanych

AllowStoredCredentials L. . true
wczesniej w lokalnym magazynie

Maksymalny czas oczekiwania (w sekundach) na
AuthenticationTimeoutSeconds ) . . 120
zakonczenie procesu autoryzacji w KSeF

UWAGA: Masterkey chroni poswiadczenia zapisane w CredentialStoragePath . Warto$¢ te nalezy ustawi¢ na silny,
unikalny sekret przed uruchomieniem na srodowisku produkcyjnym i przechowywaé poza repozytorium kodu (np. w
zmiennej srodowiskowej lub menedzerze sekretow). Wytaczenie zarébwno AllowInlineCredentials , jak i

AllowStoredCredentials uniemozliwi uwierzytelnianie certyfikatem KSeF.

3.11. Konfiguracja logow

Aplikacja wykorzystuje biblioteke NLog, konfigurowana przez plik nlog.config znajdujacy sie w katalogu aplikacji (obok
pliku RSAHelper.webAPI.d11 ). Plik jest wczytywany z atrybutem autoReload="true" , dzieki czemu zmiany zapisane w tym
pliku sg stosowane od razu, bez potrzeby restartu aplikacji ani ustugi.

Domyslne cele logowania

; » Minimalny .
Plik Zawartosé . Przechowywanie
poziom
logs/log-main.log Wszystkie logi aplikacji Warning 7 dni
logs/log-errors.log Tylko btedy Error 7 dni
logs/log- Szczegoly przychodzacych zadan HTTP Error > dni
i
requests.log (patrz nizej) (domysinie)

Niezaleznie od powyzszych plikdw, logi na poziomie Info iwyzszym sg dodatkowo wypisywane na konsole.

Logowanie szczegotéw zadan HTTP (RequestLoggingMiddleware)

Klasa RSAHelper.WebAPI.Middleware.RequestLoggingMiddleware loguje kazde przychodzace zadanie HTTP na samym
poczatku potoku (przed routingiem i wykonaniem kontrolera) — metode, petny adres, protokdt, typ i dtugosé zawartosci,
wszystkie nagtdéwki oraz tres¢ (body) zadania. Middleware jest zarejestrowany globalnie i dziata we wszystkich

Srodowiskach, rowniez produkcyjnym.

Wopisy te sg logowane na poziomie Information, aich docelowy plik kontroluje osobna reguta w nlog.config :

<logger name="RSAHelper.WebAPI.Middleware.RequestLoggingMiddleware” minlevel="Error" writeTo="requestLogfile

Domyslnie minlevel tej reguty jest ustawiony na Error . Poniewaz middleware loguje wytacznie na poziomie
Information , zaden wpis nie spetnia domysinie tego warunku i nic nie trafia do logs/log-requests.log . Reguta ma
dodatkowo atrybut final="true" , ktory zatrzymuje przetwarzanie kolejnych regut dla tego loggera juz przez samo



dopasowanie nazwy — niezaleznie od poziomu. Dlatego zadania nie pojawiaja sie domyslnie rowniez na konsoli ani w
log-main.log , mimo ze pasowatyby do ogdlnej reguly <logger name="*" minlevel="Info" writeTo="console" /> .

Aby zobaczy¢ doktadne wywotania API (petne zZadania wraz z nagtéwkami i trescia), zmien w pliku nlog.config wartosé

minlevel tejreguly z Error na Info:

<logger name="RSAHelper.WebAPI.Middleware.RequestLoggingMiddleware" minlevel="Info" writeTo="requestLogfile"

Po zapisaniu pliku zmiana zostanie wczytana automatycznie (dzieki autoReload="true" ), a kolejne zadania zaczng by¢

zapisywane W logs/log-requests.log , np..

2026-08-18 10:15:32.1234 | Info | HTTP Request started: GET http://localhost:5000/api/Authorization/5732296¢

UWAGA: Przy minlevel="Info" w logu zapisywana jest petna tres¢ zadania, w tym wszystkie nagtoéwki oraz body (np.
tres¢ przesytanej faktury XML). Wiaczaj ten poziom tylko tymczasowo, na czas diagnostyki, a po jej zakonczeniu
przywrd¢ minlevel="Error" . Katalog logs powinien mie¢ ograniczony dostep, poniewaz zapisywane zadania moga

zawiera¢ dane wrazliwe.

Konfiguracja w Docker

Plik nlog.config jest zapisywany na state wewnatrz obrazu podczas budowania i domyslnie nie jest montowany jako
wolumin w docker-compose.yml . Aby zmiana minlevel przetrwata ponowne utworzenie kontenera, zamontuj wtasny plik

nlog.config analogicznie do katalogu Data :

volumes:
- ./Data:/app/Data:ro
- ./nlog.config:/app/nlog.config:ro

Do szybkiej, tymczasowej zmiany w juz dziatajacym kontenerze (do czasu jego ponownego utworzenia) wystarczy
podmienic¢ plik wewnatrz kontenera — dzieki autoReload="true" zmiana powinna zosta¢ wykryta automatycznie; jesli tak

sie nie stanie, zrestartuj kontener:

docker cp nlog.config rsahelper-api:/app/nlog.config
docker restart rsahelper-api # jesli zmiana nie zostanie wykryta automatycznie

3.12. Troubleshooting

Btedy generowania PDF na systemach Linux (instalacja bez kontenera)

Stan generowania PDF pokazuje pole PdfGeneration w odpowiedzi punktu koncowego Health (sekcja 4.9). Gdy
"Available" ma wartos¢ false, pole Error zawiera komunikat, po ktérym rozpoznaje sie przyczyne:



Komunikat w polu Error

Blink files are missing at

.../runtimes/linux/native

Failed to launch Base! oraz
chrome_crashpad_handler: --

database is required w logach

Failed to launch Base! bez

wzmianki 0 crashpad

Failed to create connection

Access to the path
' /tmp/chromium-rsahelper/..."

is denied

Przyczyna

nie ustawiono
PDFSettings:BlinkPath albo
wskazany katalog nie zawiera
pliku chrome

uzytkownik ustugi nie ma
zapisywalnego katalogu
domowego

brak bibliotek systemowych
przegladarki

przegladarka uruchamia sie, ale
zrywa potaczenie sterujace

katalog roboczy przegladarki w
/tmp nalezy do innego
uzytkownika, bo aplikacja byta
wczeséniej uruchamiana z innego
konta

Rozwigzanie

sekcja 3.2 — instalacja przegladarki i
ustawienie Sciezki

Environment=HOME=/tmp W pliku ustugi

1ldd /opt/google/chrome/chrome |
grep "not found" i doinstalowanie
brakujgcych pakietow

sprawdzi¢, czy uruchamia sie
samodzielnie: sudo -u www-data
/opt/google/chrome/chrome --
headless=new --no-sandbox --dump-dom

about:blank

PrivateTmp=yes W sekcji [Service]
pliku ustugi albo jednorazowo sudo

rm -rf /tmp/chromium-rsahelper

Wynik sprawdzenia jest zapamietywany na 5 minut — po poprawce konfiguracji nalezy zrestartowa¢ ustuge, zamiast

czekac¢ na odswiezenie.

Bfad 503 Service Unavailable przy konfiguracji Apache + .NET

W tej konfiguracji btad 503 Service Unavailable najczesciej oznacza, ze Apache dziata poprawnie, ale aplikacja .NET nie

odpowiada. Apache prébuje przekazac ruch do aplikacji (np. na port seee ), ale backend nie nastuchuje albo zakonczyt

prace z btedem.

1. Sprawdzenie statusu ustugi

Najpierw sprawdz, czy ustuga systemowa aplikacji w ogodle dziata:

sudo systemctl status <nazwa-uslugi>.service

o jesliwidzisz Active: failed, aplikacja nie uruchomita sie poprawnie

o jedli widzisz Active: active (running) , aplikacja dziata, ale moze nastuchiwad na innym porcie niz zaktada

konfiguracja Apache

2. Sprawdzenie logéw aplikacji

Jedli ustuga nie dziata poprawnie, sprawdz ostatnie logi systemd:



sudo journalctl -u <nazwa-uslugi>.service -n 50 --no-pager

Szukaj wpisdw Critical lub Error . Czeste przyczyny:

e blagd w appsettings.json
¢ brak wymaganej biblioteki systemowej

e Dbtedna sSciezka do plikéw aplikacji lub brak uprawnien

3. Sprawdzenie nastuchiwania na porcie

Sprawdz, czy aplikacja rzeczywiscie nastuchuje na porcie oczekiwanym przez Apache:

sudo ss -tulpn | grep 5000

Jesli polecenie nie zwraca wyniku, aplikacja nie nastuchuje na porcie 5000 . Moze dziata¢ na innym porcie, np. 5ee1 ,
8080 albo nie uruchomita sie wcale.

4. Najczestsze przyczyny i rozwigzania

Btedna Sciezka w pliku .service

Upewnij sig, ze ExecStart zawiera petng Sciezke do dotnet (najczesciej /usr/bin/dotnet ) oraz poprawna Sciezke do
pliku .d11 aplikacji.

Brak uprawnien do katalogu aplikacji

Jezeli ustuga dziata jako www-data , upewnij sig, ze uzytkownik ma dostep do katalogu aplikacji:

sudo chown -R www-data:www-data /var/www/rsahelper

Problem srodowiskowy lub konfiguracyjny

Jesli logi wskazuja na problem z konfiguracja albo zaleznosciami, tymczasowo ustaw Srodowisko developerskie w pliku

.service :

Environment=ASPNETCORE_ENVIRONMENT=Development

Po kazdej zmianie pliku .service wykonaj:

sudo systemctl daemon-reload



sudo systemctl restart <nazwa-uslugi>.service

5. Szybki test reczny

Jezeli chcesz zobaczy¢ btad bezposrednio w konsoli, zatrzymaj ustuge i uruchom aplikacje recznie:

cd /var/www/rsahelper
dotnet RSAHelper.WebAPI.d1ll

Jedli aplikacja wypisze komunikat podobny do:

Now listening on: http://localhost:5000

a w przegladarce nadal pojawia sie 53, problem najprawdopodobniej lezy po stronie konfiguracji Apache lub reverse

proxy.

4. Uzytkowanie

Aplikacja umozliwia dostep do wszystkich funkcji poprzez interfejs Swagger, gdzie wszystkie dostepne funkcje mozna
wywotaé w dowolnej przegladarce internetowe;.

Dostep do interfejsu Swagger
Serwer ogdélnodostepny:

e Serwer produkcyjny: https://rsahelper.unitsoftware.com.pl/swagger

e Serwer rozwojowy: https://testrsahelper.unitsoftware.com.pl/swagger
Serwer lokalny:

e Format adresu: http://<adresIPSerwera>:<port>/swagger
o Gdzie:
© adresIPSerwera - IPlub nazwa komputera gdzie zainstalowana jest aplikacja

o port - portnaktérym dostepna jest aplikacja (domysinie 80 lub 8080 dla Docker)
Docker:
® http://localhost:5000/swagger

UWAGA: Opis dziatania poszczegolnych funkcji wraz z parametrami dla aktualnie zainstalowanej wersji dostepny jest
poprzez interfejs Swagger i moze sie r6zni¢ od informacji zawartych w tej instrukgji (instrukcja zawiera zawsze opis
najnowszej wersji aplikacji).



4.1. Authorization
Sciezka bazowa: /api/Authorization

Kontroler odpowiedzialny za zarzadzanie listg autoryzowanych numeréw NIP oraz operacje na plikach konfiguracyjnych.

4.1.1. Pobierz liste wszystkich NIP
Endpoint: GET /api/Authorization
Opis: Zwraca liste wszystkich numerdéw NIP obstugiwanych przez aplikacje w formacie JSON.
Parametry: Brak
Odpowiedz:
{
"nips": [
"5732296089" ,

"9721121810",
"1234567890"

Przyktad wywotania:

GET /api/Authorization

4.1.2. Pobierz plik tekstowy z lista NIP

Endpoint: GET /api/Authorization/NiplListFile

Opis: Zwraca liste NIP w formacie tekstowym (jeden NIP na linie), przydatne do eksportu.
Parametry: Brak

Odpowiedz:

e Content-Type: application/txt
e Plik: NipList.txt

e Format: Jeden NIP w kazdej linii

Przyktad odpowiedzi:

5732296089
9721121810
1234567890



4.1.3. Sprawdz czy NIP jest obstugiwany
Endpoint: GET /api/Authorization/{nip}
Opis: Sprawdza czy podany numer NIP znajduje sie na liscie obstugiwanych przez aplikacje.
Parametry:
e nip (path, wymagany) - Numer NIP do sprawdzenia (10 cyfr)
Odpowiedz:

e Format: boolean
e true - NIP jest obstugiwany

e false - NIP nie jest obstugiwany

Przyktad wywotania:

GET /api/Authorization/5732296089

Odpowiedz:

true

4.1.4. Upload pliku z NIP
Endpoint: POST /api/Authorization/upload
Opis: Aktualizuje plik konfiguracyjny z dozwolonymi numerami NIP. Plik musi zawiera¢ poprawny hash HMAC-SHA256.

Parametry:

e Body (JSON):

"nips": ["5732296089", "9721121810"],
"version": "1.0",

"createdAt": "2024-12-08T12:00:00Z",
"description": "Production NIP list",
"hash": "valid-hmac-sha256-hash-base64"

Pola:



e nips (array, wymagany) - Lista numeréw NIP

e version (string, wymagany) - Wersja pliku

e createdAt (datetime, opcjonalny) - Data utworzenia
e description (string, opcjonalny) - Opis

e hash (string, wymagany) - Hash HMAC-SHA256 (obliczony z uzyciem klucza skonfigurowanego w aplikacji)

Odpowiedz:
{
"message”: "Plik zostal pomy$lnie zatadowany.",
"nipsCount": 2,
"version": "1.0"
}
Kody btedow:

e 400 Bad Request - Niepoprawny format pliku lub btedny hash

e 500 Internal Server Error - Bfad serwera podczas zapisu pliku

4.2. Calculate
Sciezka bazowa: /api/Calculate

Kontroler odpowiedzialny za szyfrowanie tokendéw autoryzacyjnych algorytmem RSA.

4.2.1. Szyfrowanie tokena RSA
Endpoint: GET /api/Calculate/{serverType}/{inputString}

Opis: Metoda szyfrujaca ciag znakéw algorytmem RSA przy uzyciu klucza publicznego KSeF. Uzywana do szyfrowania

tokendw przy autoryzacji w KSEF.
Parametry:

e serverType (path, wymagany) - Typ srodowiska KSeF:
© prod - Produkcyjne

o demo - Demonstracyjne
o test - Testowe
e inputString (path, wymagany) - Ciag znakéw do zaszyfrowania (token)

e nip (query, wymagany) - NIP podmiotu (parametr autoryzacyjny)
Mechanizm dziatania:

e Dla'prod’, test i demo : Pobiera dynamicznie klucze publiczne z APl KSeF za pomoca cCryptographyService
Odpowiedz:

e Status: 200 ok

e Format: string (Base64)



o Tresé: Zaszyfrowany ciag znakdéw zakodowany w Base64
Kody btedow:

® 401 Unauthorized - Brak parametru NIP
® 401 Unauthorized - NIP nie jest obstugiwany przez aplikacje

® 500 Internal Server Error - Btad serwera

Przyktad wywotania:

GET /api/Calculate/test/mojToken123?nip=5732296089

Odpowiedz:

SGVsbG8gV29ybGQhIFRoaXMgaXMgYWAgZXhhbXBsZSBvZiBSUGEEZWSjcnlwdGVkIGRhdGE=

4.3. Invoices

Sciezka bazowa: /api/Invoices

Kontroler odpowiedzialny za generowanie danych kryptograficznych oraz szyfrowanie faktur dla KSEF 2.0 (sesja
interaktywna).

4.3.1. Generowanie danych szyfrowania

Endpoint GET /api/Invoices/GenerateEncryptionData/{serverType}
Opis: Generuje klucz AES-256, wektor inicjalizujacy (IV) oraz zaszyfrowany klucz symetryczny potrzebny do:

1. Inicjalizacji sesji interaktywnej w KSEF 2.0

2. Szyfrowania faktury przed wysytka
Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod, demo, test
Odpowiedz:

e Status: 200 ok

e Format: JSON

"encryptedSymmetricKey": "e+SdWZTeqd3aeSNyMayl6Tag/ITQRjNxXyIm3TRxTTHGuldUcL9MoqZ3TZazsCBc...",
"initializationVector": "9CrrDfN8jEdZHAbLpodNw==",



"symmetricKey": "ZAb5UNVeDh6DoZQvuPmM1DFfB39IqREEbFywQ/VUjSM="
}

Opis pdl odpowiedzi:

® encryptedSymmetricKey - Zaszyfrowany klucz symetryczny (RSA). Nalezy przekazac¢ w zadaniu inicjalizacji sesji
interaktywnej KSEF.

e initializationvector - Wektor inicjalizujacy AES (IV). Nalezy uzy¢ przy szyfrowaniu faktury oraz przekazaé w
inicjalizacji sesji.

e symmetricKey - Klucz symetryczny AES-256 w czystej postaci. Nalezy uzy¢ przy szyfrowaniu faktury.

Przyktad wywotania:

GET /api/Invoices/GenerateEncryptionData/test

Przeptyw uzycia:

1. Wywotaj ten endpoint aby otrzymac¢ dane kryptograficzne
2. Uzyj encryptedSymmetricKey i initializationvVector do inicjalizacji sesji KSEF

3. Uzyj symmetricKey i initializationVector w endpoint fromBasee4 do zaszyfrowania faktury

4.3.2. Szyfrowanie faktury i generowanie metadanych

Endpoint: POST /api/Invoices/fromBase64/{serverType}

Opis: Szyfruje fakture w formacie XML algorytmem AES-256-CBC i zwraca metadane wymagane do wysytki do KSeF
(hasze, rozmiary, zaszyfrowana tresc).

Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod , demo, test
e nip (query, wymagany) - NIP podmiotu (parametr autoryzacyjny)
e cipherkey (query, wymagany) - Klucz AES zakodowany w Base64 (pole symmetrickey z GenerateEncryptionData )

e cipherIv (query, wymagany) - Wektor IV zakodowany w Base64 (pole initializationVector z

GenerateEncryptionData )
Body:

e Content-Type: text/plain

e Tres¢: Plik XML faktury zakodowany w Base64
Odpowiedz:

e Status: 200 ok

e Format: JSON



"invoiceHash": "QSSINTy1DruETwslyrWJJt/j1TFFJ/DP2/FasvuAgH70=",
"invoiceSize": 1234,

"encryptedInvoiceHash": "d7iTpRuPx1IS/JPTVXTgIwmQRtYvXCoIgNM2rNOzgMw="
"encryptedInvoiceSize": 1456,

"encryptedInvoiceContent": "HpGGgaC@JS21I643ZALb3gA=..."

Opis pél odpowiedzi:

e invoiceHash - Hash SHA-256 oryginalnej (niezaszyfrowanej) faktury
e invoiceSize - Rozmiar oryginalnej faktury w bajtach

® encryptedInvoiceHash - Hash SHA-256 zaszyfrowanej faktury

e encryptedInvoiceSize - Rozmiar zaszyfrowanej faktury w bajtach

® encryptedInvoiceContent - Zaszyfrowana faktura zakodowana w Base64

Kody btedow:

® 400 Bad Request - Brak parametru NIP lub niepoprawny format danych wejsciowych
e 403 Forbidden - NIP nie jest obstugiwany przez aplikacje

e 500 Internal Server Error - Btad przetwarzania faktury

Funkcje specjalne:

e Automatyczne usuwanie BOM (Byte Order Mark) z pliku XML
e Obstuga réznych kodowan UTF-8

Przyktad wywotania:

POST /api/Invoices/fromBase64/test?nip=5732296089&cipherKey=ZAb5UNVeD. . .&cipherIv=9CrrDfN8jEdZH...

Content-Type: text/plain

PD94bWwgdmVyc21vbjoiMS4AwIiB1bmNvZGluZz@iVVRGLTgiPz4KPEZha3R1cmE+Li4uPCOGYWtOdXIhPg==

Przeptyw petnego procesu wysytki faktury KSEF 2.0:

1. Wywotaj GET /api/Invoices/GenerateEncryptionData/{serverType} — otrzymasz dane kryptograficzne
2. Zainicjuj sesje interaktywna w KSEF uzywajac encryptedSymmetrickey i initializationVector
3. Wywotaj POST /api/Invoices/fromBase64/{serverType} z kluczami z kroku 1 — otrzymasz metadane

4. Wyslij zaszyfrowana fakture do KSEF uzywajac danych z kroku 3

4.3.3. Szyfrowanie paczki ZIP i generowanie metadanych

Endpoint: POST /api/Invoices/package/{serverType}



Opis: Szyfruje paczke ZIP algorytmem AES-256-CBC i zwraca metadane wymagane do wysytki paczki faktur do KSeF
(hasze, rozmiary, zaszyfrowana tres¢). Uzywane do wysytania wielu faktur w jednej paczce.

Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod , demo, test
Body:

e Content-Type: application/json

"inputZipData": "UESDBBQAAAAIAA...",

"nip": "5732296089",

"cipherKey": "ZAb5UNVeDh6DoZQvuPmM1DFfB39IqREEbFywQ/VUjSM=",
"cipherIv": "9CrrDfN8jEdZHAbLpodNw=="

Pola body:

e inputzipData (string, wymagany) - Paczka ZIP zakodowana w Base64
e nip (string, wymagany) - NIP podmiotu (parametr autoryzacyjny)
e cipherkey (string, wymagany) - Klucz AES zakodowany w Base64 (pole symmetrickey z GenerateEncryptionData )

e cipherIv (string, wymagany) - Wektor IV zakodowany w Base64 (pole initializationVector z

GenerateEncryptionData )
Odpowiedz:

e Status: 200 0K

e Format: JSON

"packageHash": "QSSINTylDruETwslyrW3Jt/j1TFFJ/DP2/FasvuAqH70=",
"packageSize": 45678,

"encryptedPackageHash": "d7iTpRuPx1IS/JPTVXTgIwmQRtYvXCoIgNM2rNOzgMw="
"encryptedPackageSize": 45696,

"encryptedPackageContent": "HpGGgaC@JS21I643ZALb3gA=..."

Opis pdl odpowiedzi:

® packageHash - Hash SHA-256 oryginalnej (niezaszyfrowanej) paczki ZIP
e packageSize - Rozmiar oryginalnej paczki w bajtach

e encryptedPackageHash - Hash SHA-256 zaszyfrowanej paczki

e encryptedPackageSize - Rozmiar zaszyfrowanej paczki w bajtach

® encryptedPackageContent - Zaszyfrowana paczka zakodowana w Base64

Kody btedow:



e 400 Bad Request - Brak parametru NIP lub niepoprawny format danych wejsciowych
e 403 Forbidden - NIP nie jest obstugiwany przez aplikacje

® 500 Internal Server Error - Blad przetwarzania paczki

Przyktad wywotania:

POST /api/Invoices/package/test
Content-Type: application/json

{
"inputZipData": "UESDBBQAAAAIAA...",

"nip": "5732296089",
"cipherKey": "ZAb5UNVeDh6DoZQvuPmM1DFfB39IqREEbFywQ/VUjSM=",
"cipherIv": "9CrrDfN8jEdZHAbLpodNw=="

¥

Przeptyw wysytki paczki faktur KSEF 2.0:

1. Wywotaj GET /api/Invoices/GenerateEncryptionData/{serverType} — otrzymasz dane kryptograficzne
2. Zainicjuj sesje interaktywna w KSEF uzywajgc encryptedSymmetrickey i initializationVector

3. Przygotuj paczke ZIP zawierajacg faktury XML

4. Wywotaj POST /api/Invoices/package/{serverType} z kluczamiz kroku 1 — otrzymasz metadane

5. Wyslij zaszyfrowana paczke do KSEF uzywajac danych z kroku 4

4.4. ValidateXml
Sciezka bazowa: /api/validatexml

Kontroler odpowiedzialny za walidacje dokumentéw XML wzgledem schematéw XSD JPK.

4.4.1. Walidacja XML (z Base64)

Endpoint: POST /api/validatexml/fromBase64

Opis: Waliduje dokument XML zakodowany w Base64 wzgledem odpowiedniego schematu XSD JPK. Schemat jest
automatycznie wykrywany na podstawie zawartosci dokumentu.

Parametry:

e Body (text/plain): Dokument XML zakodowany w Base64
Content-Type: text/plain
Odpowiedz:

e Status: 200 ok

e Format: JSON



"isValid": true,
"messages": [

{

"severity": "Warning",
"message": "Ostrzezenie o niekompletnych danych”

Struktura odpowiedzi:

e isvalid (boolean) - true jesli dokument jest poprawny, false w przeciwnym wypadku

® messages (array) - Lista komunikatow walidacji

o severity - Poziom powagi: Error, Warning

o message - Tres¢ komunikatu z numerem linii (jesli dostepny)

Przyktad wywotania:

POST /api/ValidateXml/fromBase64
Content-Type: text/plain

PD94bWwgdmVyc21vbjOiMSAwIj8+CjxGYWtOdXIhPiduLjwvRmFrdHVyYT4=

4.4.2. Walidacja XML (bezposrednio)

Endpoint: POST /api/validatexml

Opis: Waliduje dokument XML wzgledem odpowiedniego schematu XSD JPK. Schemat jest automatycznie wykrywany na
podstawie zawartosci dokumentu.

Parametry:
e Body (application/xml): Dokument XML w czystej postaci
Content-Type: application/xml
Odpowiedz: Identyczna jak w 4.4.1
Przyktad wywotania:

POST /api/Validatexml
Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>
<Faktura xmlns="http://crd.gov.pl/wzor/2023/06/29/12648/">



</Faktura>

Obstugiwane struktury:

e FA(1)_v1-0E - Faktura ustrukturyzowana wersja 1
e FA(2)_v1-OE - Faktura ustrukturyzowana wersja 2
e FA(3)_v1-OE - Faktura ustrukturyzowana wersja 3

e JPK_V7M(2) - JPK VAT z deklaracja
Mechanizm wykrywania schematu: Aplikacja automatycznie wykrywa odpowiedni schemat XSD na podstawie:

1. Kodu formularza
2. Kodu systemowego

3. Wersji schematu

4.5. ConvertToHtml
Sciezka bazowa: /api/ConvertToHtml

Kontroler odpowiedzialny za konwersje dokumentéw e-faktur XML do formatu HTML przy uzyciu transformacji XSLT.

4.5.1. Konwersja XML do HTML (z Base64)

Endpoint: POST /api/ConvertToHtml/fromBase64

Opis: Konwertuje dokument e-faktury w formacie XML (zakodowany Base64) na reprezentacje HTML. Transformacja XSLT

jest automatycznie wybierana na podstawie typu dokumentu.
Parametry:

e lang (query, opcjonalny) - Jezyk transformaty XSLT
o Warto$¢ domyslna: pl
o Dostepne wartosci: pl (polski), en (angielski)

e fontSize (query, opcjonalny) - Bazowy rozmiar czcionki dokumentu w px (dotyczy szablonu alternatywnego FA(3))
o Gdy pominiety, uzywana jest warto$¢ PDFSettings.DefaultFontSize , a nhastepnie wartos¢ domysina szablonu
(26)
o Wartos¢ niedodatnia jest ignorowana

e Body (text/plain): Dokument XML zakodowany w Base64
Content-Type: text/plain
Odpowiedz:

e Status: 200 oK
e Content-Type: text/plain

e Tres¢: Dokument HTML zakodowany w Base64



Przyktad wywotania:

POST /api/ConvertToHtml/fromBase64?lang=en
Content-Type: text/plain

PD94bWwgdmVyc21vbjOiMSAwIj8+CjxGYWtOdXIhPiduLjwvRmFrdHVyYT4=

4.5.2. Konwersja XML do HTML (bezposrednio)

Endpoint: POST /api/ConvertToHtml
Opis: Konwertuje dokument e-faktury w formacie XML na reprezentacje HTML.
Parametry:

e lang (query, opcjonalny) - Jezyk transformaty XSLT
o Warto$¢ domyslna: pl
o Dostepne wartosci: pl (polski), en (angielski)

e fontSize (query, opcjonalny) - Bazowy rozmiar czcionki dokumentu w px (dotyczy szablonu alternatywnego FA(3))

o Gdy pominiety, uzywana jest warto$¢ PDFSettings.DefaultFontSize , a nastepnie wartos¢ domysina szablonu
(26)

o Warto$¢ niedodatnia jest ignorowana

e Body (application/xml): Dokument XML w czystej postaci
Content-Type: application/xml
Odpowiedz:

e Status: 200 0K
e Content-Type: text/html

e Tre$¢: Dokument HTML

Przyktad wywotania:

POST /api/ConvertToHtml?lang=en
Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>
<Faktura xmlns="http://crd.gov.pl/wzor/2023/06/29/12648/">

</Faktura>

Obstugiwane typy dokumentéw:

e FA(1) - Faktura ustrukturyzowana wersja 1
e FA(2) - Faktura ustrukturyzowana wersja 2

e FA(3) - Faktura ustrukturyzowana wersja 3



e JPK_V7M(2) - JPK VAT z deklaracja
Mechanizm dziatania:

1. Wykrycie typu dokumentu

2. Wybér odpowiedniego szablonu XSLT
o Dla 1lang=pl : uzywany szablon bez sufiksu (np. FA(3)_v1-@E.xsl)

o Dla 1lang=en : uzywany szablon z sufiksem _en (np. FA(3)_v1-0E_en.xsl)

3. Transformacja XML — HTML

4.6. ConvertToPdf

Sciezka bazowa: /api/ConvertToPdf

Kontroler odpowiedzialny za konwersje dokumentéw e-faktur XML do formatu PDF.

4.6.1. Konwersja XML do PDF (z Base64)
Endpoint: POST /api/ConvertToPdf/fromBase64

Opis: Konwertuje dokument e-faktury w formacie XML (zakodowany Base64) na dokument PDF. Konwersja odbywa sie
przez transformacje XML — HTML — PDF.

Parametry:

fileName (query, opcjonalny) - Nazwa zwracanego pliku PDF
o Domyslna wartos¢: eInvoice.pdf

e lang (query, opcjonalny) - Jezyk transformaty XSLT
o Warto$¢ domysina: pl
o Dostepne wartosci: pl (polski), en (angielski)

e fontSize (query, opcjonalny) - Bazowy rozmiar czcionki dokumentu w px (dotyczy szablonu alternatywnego FA(3))
o Gdy pominiety, uzywana jest warto$¢ PDFSettings.DefaultFontSize , a nastepnie warto$¢ domyslina szablonu
(26)

o Warto$¢ niedodatnia jest ignorowana

Body (application/xml): Dokument XML zakodowany w Base64
Content-Type: application/xml
Odpowiedz:

e Status: 200 oK
e Content-Type: application/pdf

e Headers: Content-Disposition: attachment; filename="<fileName>"

e Tres¢: Plik PDF

Przyktad wywotania:



POST /api/ConvertToPdf/fromBase64?fileName=faktura_2024.pdf&lang=en
Content-Type: application/xml

PD94bWwgdmVyc21vbjoiMS4AwIj8+CjxGYWtOdXIhPiduL jwvRmFrdHVyYT4=

4.6.2. Konwersja XML do PDF (bezposrednio)

Endpoint: POST /api/ConvertToPdf
Opis: Konwertuje dokument e-faktury w formacie XML na dokument PDF.
Parametry:

e fileName (query, opcjonalny) - Nazwa zwracanego pliku PDF

o Domyslna warto$¢: eInvoice.pdf

e lang (query, opcjonalny) - Jezyk transformaty XSLT
o Warto$¢ domyslna: pl
o Dostepne wartosci: pl (polski), en (angielski)

e fontSize (query, opcjonalny) - Bazowy rozmiar czcionki dokumentu w px (dotyczy szablonu alternatywnego FA(3))
o Gdy pominiety, uzywana jest warto$¢ PDFSettings.DefaultFontSize , a nhastepnie warto$¢ domysina szablonu
(26)

o Wartos¢ niedodatnia jest ignorowana

e Body (application/xml): Dokument XML w czystej postaci
Content-Type: application/xml
Odpowiedz: Identyczna jak w 4.6.1

Przyktad wywotania:

POST /api/ConvertToPdf?fileName=invoice.pdf&lang=en
Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>
<Faktura xmlns="http://crd.gov.pl/wzor/2023/06/29/12648/">

</Faktura>

Obstugiwane typy dokumentéw:

e FA(1) - Faktura ustrukturyzowana wersja 1
e FA(2) - Faktura ustrukturyzowana wersja 2
e FA(3) - Faktura ustrukturyzowana wersja 3
e JPK_V7M(2) - JPK VAT z deklaracja

Mechanizm dziatania:



1. Wykrycie typu dokumentu
2. Transformacja XML — HTML (XSLT)
3. Konwersja HTML — PDF

Wymagania licencyjne: Konwersja PDF wykorzystuje biblioteke Syncfusion.HtmlIToPdfConverter, ktéra wymaga licencji
(klucz licencyjny jest wbudowany w aplikacje).

4.7. QrCode
Sciezka bazowa: /api/Qrcode

Kontroler odpowiedzialny za generowanie kodow QR dla weryfikacji faktur w systemie KSEF.

Informacje ogdlne o kodach QR
Aplikacja generuje dwa typy kodéw QR zgodnie ze specyfikacjg KSEF:
1. Kod QR #1 (Weryfikacja online) - Link do weryfikacji faktury w systemie KSEF

o Endpointy: get, post, postContent
o Zawiera: URL weryfikacyjny z NIP, datg i hashem faktury
o Uzycie: Weryfikacja faktury przez odbiorcéw

2. Kod QR #2 (Weryfikacja z certyfikatem) - Link z podpisem cyfrowym

o Endpointy: postVer , postVerContent
o Zawiera: URL + podpis ECDSA z certyfikatu

o Uzycie: Zaawansowana weryfikacja z certyfikatem

Parametry techniczne:

Format obrazu: BMP (domysinie)

e Rozmiar: 100-2000 pikseli (domysinie 270). Dla ostrych kodéw zalecana jest wielokrotno$¢ 45; w przeciwnym razie
rozmiar roboczy jest zmniejszany do najblizszej nizszej wielokrotnosci 45

e ECC Level: M (Medium Error Correction)
e Kodowanie: UTF-8

e Renderer: skiasharp (domyslny) lub Imagesharp ; wybor realizowany przez ustawienie QrCode.Renderer W

appsettings.json

4.7.1. Generowanie kodu QR #1 (GET)
Endpoint: GET /api/QrCode/get/{serverType}/{nip}/{issueDate}
Opis: Generuje kod QR zawierajacy link do weryfikacji faktury online w systemie KSEF.

Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod , demo, test



e nip (path, wymagany) - NIP wystawcy faktury (10 cyfr)
e issueDate (path, wymagany) - Data wystawienia faktury w formacie dd-mmM-yyyy
e invoiceHash (query, wymagany) - Hash SHA-256 faktury (z endpoint Invoices, pole invoiceHash )

e ksefNo (query, opcjonalny) - Numer KSeF do wyswietlenia pod kodem QR jako etykieta, moze to by¢ tez dowolny
inny tekst, np. OFFLINE

e size (query, opcjonalny) - Rozmiar kodu w pikselach
o Domyélnie: 270
o Zakres: 100-2000
o Rekomendacja: wielokrotnos¢ 45 dla ostrych krawedzi

o Gdy nie jest wielokrotnoscig 45: rozmiar roboczy jest zmniejszany do najblizszej nizszej wielokrotnosci 45
Odpowiedz:

e Status: 200 ok
e Content-Type: image/bmp
e Tres¢: Obraz kodu QR w formacie BMP

Kody btedow:
® 400 Bad Request - Rozmiar kodu QR poza zakresem 100-2000

Przyktad wywotania:

GET /api/QrCode/get/test/5732296089/15-12-2024?invoiceHash=abc123def456...&ksefNo=KSeF-123456&size=400

4.7.2. Generowanie kodu QR #1 (POST)

Endpoint: POST /api/QrCode/post/{serverType}

Opis: Generuje kod QR #1 (weryfikacja online). Alternatywa dla metody GET, uzywana gdy parametry sg zbyt dtugie lub
preferowany jest POST.

Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod , demo, test

e Body (JSON):

"nip": "5732296089",
"issueDate": "15-12-2024",
"invoiceHash": "abcl123def456...",
"ksefNo": "KSeF-123456",

"size": 400

Pola body:



e nip (string, wymagany) - NIP wystawcy faktury (10 cyfr)
e issueDate (string, wymagany) - Data wystawienia w formacie dd-MM-yyyy
® invoiceHash (string, wymagany) - Hash SHA-256 faktury

e ksefNo (string, opcjonalny) - Numer KSeF do wyswietlenia pod kodem QR jako etykieta, moze to by¢ tez dowolny
inny tekst, np. OFFLINE

e size (integer, opcjonalny) - Rozmiar w pikselach (100-2000, domysinie 270); dla ostrych krawedzi zalecana jest

wielokrotnosc¢ 45, inaczej rozmiar roboczy jest zmniejszany do najblizszej nizszej wielokrotnosci 45
Odpowiedz:

e Status: 200 ok
e Content-Type: image/bmp
e Tres¢: Obraz kodu QR

Przyktad wywotania:

POST /api/QrCode/post/test
Content-Type: application/json

{
"nip": "5732296089",

"issueDate": "15-12-2024",

"invoiceHash": "QSSINTyl1DruETwslyrW3Jt/j1TFFJ/DP2/FasvuAqH70=",
"ksefNo": "KSeF-123456-789",

"size": 400

}

4.7.3. Generowanie zawartosci kodu QR #1

Endpoint: POST /api/QrCode/postContent/{serverType}

Opis: Zwraca cigg znakdw (URL), ktoéry powinien zosta¢ umieszczony w kodzie QR #1. Przydatne gdy chcesz wygenerowac
kod QR we wtasnym systemie.

Parametry:

e serverType (path, wymagany) - Typ srodowiska

e Body (JSON): Identyczny jak w 4.7.2
Odpowiedz:

e Status: 200 0K
e Content-Type: text/plain

o Tres¢: URL weryfikacyjny

Przyktad odpowiedzi:



https://ksef-test.mf.gov.pl/web/verify/5732296089/2024-12-15/QSSINTy1DruETws1lyriJJt%2Fj1TFFJ1%2FDP2%2FFasvuAqH70%.

Przyktad wywotania:

POST /api/QrCode/postContent/test
Content-Type: application/json

{
"nip": "5732296089",

"issueDate": "15-12-2024",
"invoiceHash": "QSSINTyl1DruETwslyrW3JJt/j1TFFJ/DP2/FasvuAqH70="
}

4.7.4. Generowanie kodu QR #2 (z certyfikatem)

Endpoint: POST /api/QrCode/postVer/{serverType}

Opis: Generuje kod QR #2 zawierajacy link weryfikacyjny z podpisem cyfrowym (ECDSA) opartym na certyfikacie.
Zapewnia wyzszy poziom bezpieczenstwa.

Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod , demo, test

e Body (JSON):
Content-Type: application/json
Pola JSON:

e nip (string, wymagany) - NIP wystawcy faktury (10 cyfr)

e invoiceHash (string, wymagany) - Hash faktury (Base64)

e certificate (string, wymagany) - Certyfikat X.509 w formacie PEM, zakodowany w Base64

e password (string, wymagany) - Hasto do klucza prywatnego w certyfikacie, zakodowany w Base64

e privatekey (string, opcjonalny) - Klucz prywatny ECDSA w formacie PEM, zakodowany w Base64 (jesli nie jest
wbudowany w certyfikat)

e size (integer, opcjonalny) - Rozmiar kodu QR w pikselach (100-2000, domysinie 270); dla ostrych krawedzi zalecana

jest wielokrotnos¢ 45, inaczej rozmiar roboczy jest zmniejszany do najblizszej nizszej wielokrotnosci 45
Odpowiedz:

e Status: 200 oK
e Content-Type: image/bmp
e Tres¢: Kod QR z etykietg "CERTYFIKAT”

Przyktad wywotania:



POST /api/QrCode/postVer/test
Content-Type: application/json

{
"nip": "5732296089",
"invoiceHash": "QSSINTyl1DruETwslyrW3JJt/j1TFFJ/DP2/FasvuAqH70=",
"certificate": "MIIDXTCCAKW...",
"password": "aGFzbG8xMjM=",
"size": 400
}

4.7.5. Generowanie zawartosci kodu QR #2

Endpoint: POST /api/QrCode/postVerContent/{serverType}

Opis: Zwraca ciagg znakéw (URL z podpisem), ktéry powinien zostaé umieszczony w kodzie QR #2. Przydatne gdy chcesz
wygenerowac kod QR we wiasnym systemie.

Parametry:

e serverType (path, wymagany) - Typ srodowiska: prod, demo, test

e Body (JSON): Identyczny jak w 4.7.4
Content-Type: application/json
Odpowiedz:

e Status: 200 oK
e Content-Type: text/plain

e Tres¢: URL weryfikacyjny z podpisem ECDSA

Przyktad wywotania:

POST /api/QrCode/postVerContent/test
Content-Type: application/json

"nip": "5732296089",

"invoiceHash": "QSSINTy1DruETwslyrW3JJt/j1TFFJ/DP2/FasvuAqH70=",
"certificate": "MIIDXTCCAKW...",

"password": "aGFzbG8xMjM="

4.8. Version

Sciezka bazowa: /api/version



Kontroler odpowiedzialny za informacje o wersji aplikacji.

4.8.1. Pobierz wersje aplikacji

Endpoint: GET /api/version

Opis: Zwraca informacje o wersji aplikacji oraz dacie kompilacji. Jest to endpoint informacyjny. Do sprawdzania stanu
aplikacji nalezy uzywac endpointu Health (sekcja 4.9).

Parametry: Brak
Odpowiedz:

e Status: 200 ok

e Format: JSON

{

"versionId": "1.2.0",
"buildDate": "2024-12-08T12:30:23.705232"
b

Pola odpowiedzi:

e versionId - Wersja aplikacji (Semantic Versioning)

e buildbate - Dataiczas kompilacji aplikacji (ISO 8601)

Przyktad wywotania:

GET /api/Version

Adresy dla réznych srodowisk:

e Testowy: https://testrsahelper.unitsoftware.com.pl/api/Version

e Lokalny: http://localhost:8080/api/Version

4.9. Health
Sciezka bazowa: /health
Kontroler odpowiedzialny za monitorowanie stanu aplikacji (uzywany przez Docker HEALTHCHECK).

4.9.1. Health check

Endpoint: GET /health



Opis: Endpoint zwraca szczegotowy stan aplikacji i jej zaleznosci. Uzywany przez mechanizm Docker HEALTHCHECK do
monitorowania dostepnosci kontenera. Kod HTTP pozostaje 200 ok , a stan logiczny nalezy odczytywaé z pola status .

Parametry: Brak
Odpowiedz:

e Status: 200 ok

e Format: JSON

"Status": "Healthy",
"Timestamp": "2026-04-16T12:00:00.0000000Z",
"OfflineMode": false,
"MinistryServers": [

{
"Url": "https://api-demo.ksef.mf.gov.pl/api/v2",
"Available": true,
"StatusCode": 200,
"ResponseTimeMs": 124,
"Error": null
}
1,
"LocalCertificates": [],
"AllowedNips": {
"Available": true,
"CheckedAt": "2026-04-16T12:00:00.0000000Z",
"Count": 42,
"Error": null
s
"PdfGeneration": {
"Available": true,
"CheckedAt": "2026-04-16T12:00:00.0000000Z",
"Error": null
s
"QrGeneration": {
"Available": true,
"CheckedAt": "2026-04-16T12:00:00.0000000Z",
"Error": null

Pola odpowiedzi:

e Status - Stan aplikacji: Healthy albo Degradated

e Timestamp - Czas wygenerowania odpowiedzi w UTC (ISO 8601)

e offlineMode - Informacja czy aplikacja dziata w trybie offline

e MinistryServers - Lista statusow zewnetrznych serweréw sprawdzanych przez aplikacje

e MinistryServers[].Url - Adres sprawdzanego serwera

e MinistryServers[].Available - Czy serwer odpowiedziat poprawnie

e MinistryServers[].StatusCode - Kod HTTP zwrdcony przez serwer, jesli odpowiedz zostata otrzymana
® MinistryServers[].ResponseTimeMs - Czas odpowiedzi w milisekundach

e MinistryServers[].Error - Komunikat btedu lub null



e LocalCertificates - Status lokalnych certyfikatéw dla srodowisk DEMO, TEST, PROD ; w trybie online tablica jest
zwykle pusta

e LocalCertificates[].Environment - Nazwa $rodowiska

e LocalCertificates[].Available - Czy plik certyfikatow jest dostepny i mozliwy do odczytania
® LocalCertificates[].HasValidCertificates - Czy dla $rodowiska istnieje co najmniej jeden wazny certyfikat
® localCertificates[].TotalCount - taczna liczba certyfikatow w pliku

e LocalCertificates[].validCount - Liczba aktualnie waznych certyfikatow

® LocalCertificates[].Error - Kod/problem diagnostyczny lub null

e AllowedNips - Status zatadowanej listy dozwolonych NIP-6w

e AllowedNips.Available - Czy lista NIP-Ow jest dostepna i nie jest pusta

e AllowedNips.CheckedAt - Czas wykonania sprawdzenia

e AllowedNips.Count - Liczba wpiséw na liscie

e AllowedNips.Error - Komunikat btedu lub null

e PdfGeneration - Status mechanizmu generowania PDF

e PdfGeneration.Available - Czy test generowania PDF zakonczyt sie powodzeniem

® PdfGeneration.CheckedAt - Czas ostatniego sprawdzenia

e PpdfGeneration.Error - Komunikat btedu lub null

e QrGeneration - Status mechanizmu generowania kodéw QR

e QrGeneration.Available - Czy test generowania kodéw QR zakonhczyt sie powodzeniem

® QrGeneration.CheckedAt - Czas ostatniego sprawdzenia

® QrGeneration.Error - Komunikat btedu lub null
Uwagi:

e W trybie online na wynik status wptywa dostepnos¢ serweréw ministerstwa, lista NIP-6w, generowanie PDF oraz
generowanie QR

e W trybie offline na wynik status wptywa waznosc¢ lokalnych certyfikatow, lista NIP-6w, generowanie PDF oraz

generowanie QR
e Informacje o MinistryServers sa zwracane takze w trybie offline, ale nie decyduja wtedy o stanie koncowym

Przyktad wywotania:

GET /health

Konfiguracja Docker HEALTHCHECK:

HEALTHCHECK --interval=3@s --timeout=3s --start-period=5s --retries=3 \
CMD curl -f http://localhost:8080/health || exit 1

Uzycie z Docker:



# Sprawdzenie stanu kontenera
docker ps

# Sprawdzenie logéw health check
docker inspect --format='{{.State.Health.Status}}' rsahelper-api

5. Wersje aplikacji

Historia wersji

Wersja 1.2.7

e Dodano konfigurowalny rozmiar wyswietlanych kodéw QR (parametr grCodesize oraz
PDFSettings.DefaultQrCodeSize )

e Dodano wyswietlanie etykiety numeru KSeF w jezyku dokumentu (“Numer KSeF” / “KSeF Number” zaleznie od 1lang )
¢ Wprowadzono nowa konfiguracje logdéw (NLog) z dzienng rotacja plikow i przechowywaniem logéw z ostatnich 7 dni

e Dodano mozliwo$¢ logowania szczegotdw wywotan WebAP! ( RequestLoggingMiddleware )

Wersja 1.2.6

¢ Dodano uwierzytelnianie certyfikatem klienta w KSeF 2.0

¢ Dodano konfigurowalny rozmiar czcionki wydruku dla alternatywnego szablonu FA(3) (parametr fontSize oraz

PDFSettings.DefaultFontSize )

e Dodano nowy renderer kodéw QR oparty o ImageSharp jako alternatywe dla SkiaSharp ( QrCode.Renderer )

e Rozszerzono endpoint /health o szczegotowe testy gotowosci generowania PDF, kodow QR oraz listy dozwolonych
NIP-éw

¢ Dodano obstuge wyswietlania numeru KSeF na fakturze w alternatywnym szablonie

¢ Naprawiono generowanie PDF i kodow QR w kontenerach Linux/Docker (domysiny silnik PDF zmieniony na
Syncfusion, poprawiona zgodnos¢ wersji bibliotek natywnych)

e Naprawiono brakujace pola JST/GV w alternatywnym szablonie FA(3)

Wersja 1.2.5

e Dodano nowy silnik do generowania plikow PDF
e Dodatkowe ustawienia przy generowaniu PDF

e Dodatkowe ustawienia dla generowania kodéw QR (rodzina i rozmiar czcionek)

Wersja 1.2.4

e Dodano tryb offline umozliwiajacy prace bez dostepu do internetu

e Trzy tryby dziatania: Online, Hybrid (z fallback do sieci), Strict Offline

e Obstuga lokalnych certyfikatow KSeF (pobieranie z plikéw JSON zamiast z API)

e |Lokalne rozwigzywanie schematow XSD/XSL (bez koniecznosci dostepu do crd.gov.pl)

e Obstuga domyslnego jezyka dla wizualizacji



Wersja 1.2.3

e Dodano endpoint do szyfrowania paczek faktur ZIP ( POST /api/Invoices/package/{serverType} )

e Umozliwienie wysytania wielu faktur w jednej paczce do KSeF

Wersja 1.2.2

¢ Naprawiono generowanie PDF na systemach Linux
e Dodano automatyczne wykrywanie systemowego Chromium
e Dodano obstuge multiplatformowa (Windows/Linux) dla konwersji PDF

e Zaktualizowano dokumentacje o wymagania Chromium

Wersja 1.2.1

e Aktualizacja bibliotek

e Implementacja proxy

Wersja 1.2.0

e Zaktualizowana dokumentacja API

e Dodanie nowych endpointéw QR Code (nowa struktura)
e Wsparcie dla Docker

e Upgrade do .NET 10.0

¢ Nowe endpointy Authorization: upload , NipListFile

e Dodanie endpoint /health dla Docker HEALTHCHECK

Wersja 1.1.0

e Wsparcie dla KSEF 2.0 (nowa grupa endpointéw Invoices)
e Szyfrowanie AES-256-CBC dla faktur
e Generowanie danych kryptograficznych (GenerateEncryptionData)

e Walidacja FA(3)_v1-0E

Wersja 1.0.6

e Dodane metody do generowania kodéw QR (getHash, getimage)

e Wsparcie dla ECCLevel M w kodach QR

Wersja 1.0.5

e Dodanie wizualizacji e-faktury w formacie PDF
e Usuniecie parametru documentType z metody ConvertToHtml (automatyczne wykrywanie)

¢ Integracja z Syncfusion HtmlIToPdfConverter

Wersja 1.0.4

e Pierwsza wersja produkcyjna
e Obstuga algorytmu RSA (autoryzacja w systemie KSEF)
e Konwersja XML do HTML



e Walidacja plikéw FA(1)_v1-0OE oraz FA(2)_v1-OE

Licencje
Aplikacja wykorzystuje nastepujace biblioteki komercyjne:

¢ Syncfusion HtmIToPdfConverter - Licencja wbudowana w aplikacje

Data ostatniej aktualizacji dokumentacji: 2026-08-15
Wersja dokumentacji: 1.4

Zgodnos¢ z wersja aplikacji: 1.2.7+



